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OBJECTIVE
The objective of the course is for each participant to be able to 
leave the course with a very solid understanding and appreciation 
of the Cyber Security in Industry 4.0:
�t���$�Z�C�F�S���4�F�D�V�S�J�U�Z���$�P�O�D�F�Q�U�T
�t���3�J�T�L���.�B�O�B�H�F�N�F�O�U
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�t���*�N�Q�M�F�N�F�O�U�J�O�H���T�F�D�V�S�J�U�Z���J�O���O�F�U�X�P�S�L�T�
���F�O�E�Q�P�J�O�U���T�Z�T�U�F�N�T�

  applications and data
�t���$�S�Z�Q�U�P�H�S�B�Q�I�Z
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WHO SHOULD ATTEND

DURATION :  100 HOURS  
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SKILL OUTCOME
�6�Q�P�O�� �D�P�N�Q�M�F�U�J�P�O�� �P�G�� �U�I�J�T�� �D�P�V�S�T�F�
�� �Z�P�V�� �X�J�M�M�� �C�F�D�P�N�F�� �G�B�N�J�M�J�B�S��
�X�J�U�I���D�Z�C�F�S�T�F�D�V�S�J�U�Z���N�F�U�I�P�E�P�M�P�H�J�F�T���B�O�E���C�F���B�C�M�F���U�P��

�t���%�F�W�F�M�P�Q�����������4�N�B�S�U���4�F�D�V�S�J�U�Z���'�S�B�N�F�X�P�S�L

�t���-�F�W�F�S�B�H�F���B�O���F�O�I�B�O�D�F�E���B�X�B�S�F�O�F�T�T���P�G���D�Z�C�F�S�T�F�D�V�S�J�U�Z��
  principles and concepts

�t���"�O�B�M�Z�[�F���B�Q�Q�S�P�Q�S�J�B�U�F���U�Z�Q�F�T���P�G���D�P�O�U�S�P�M�T���U�P���D�P�V�O�U�F�S�B�D�U��
  various threats

�t���$�P�N�C�B�U���T�P�D�J�B�M���F�O�H�J�O�F�F�S�J�O�H���B�U�U�B�D�L�T���T�V�D�I���B�T���Q�I�J�T�I�J�O�H�
��
�����N�B�M�X�B�S�F�
���T�Q�Z�X�B�S�F�
���B�E�X�B�S�F�
���S�B�T�P�N�X�B�S�F�
���B�O�E��
�����#�M�V�F�U�P�P�U�I���B�U�U�B�D�L�T

�t���%�F�U�F�S�N�J�O�F���B�O�E���B�O�B�M�Z�[�F���T�P�G�U�X�B�S�F���W�V�M�O�F�S�B�C�J�M�J�U�J�F�T���B�O�E��
�����T�F�D�V�S�J�U�Z���T�P�M�V�U�J�P�O�T���U�P���S�F�E�V�D�F���U�I�F�����S�J�T�L���P�G���F�Y�Q�M�P�J�U�B�U�J�P�O

�t���$�P�N�Q�S�F�I�F�O�E���B�O�E���F�Y�F�D�V�U�F���S�J�T�L���N�B�O�B�H�F�N�F�O�U���Q�S�P�D�F�T�T�F�T�
��
�����S�J�T�L���U�S�F�B�U�N�F�O�U���N�F�U�I�P�E�T�
���B�O�E���L�F�Z���S�J�T�L���B�O�E��
�����Q�F�S�G�P�S�N�B�O�D�F���J�O�E�J�D�B�U�P�S�T

�t���%�F�W�F�M�P�Q���B�O�E���N�B�O�B�H�F���B�O���J�O�G�P�S�N�B�U�J�P�O���T�F�D�V�S�J�U�Z���Q�S�P�H�S�B�N

�%�B�Z�����������5�P�Q�J�D���������*�O�U�S�P�E�V�D�U�J�P�O���U�P���*�O�E�V�T�U�S�Z��������
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�%�B�Z�����������*�O�U�S�P�E�V�D�U�J�P�O���U�P���*�P�5

�%�B�Z�����������$�P�N�Q�P�O�F�O�U�������*�P�5���&�M�F�N�F�O�U

�%�B�Z�����������*�O�U�S�P�E�V�D�U�J�P�O���U�P���4�F�D�V�S�J�U�Z���"�O�B�M�Z�T�U

�%�B�Z�����������3�J�T�L���.�B�O�B�H�F�N�F�O�U

�%�B�Z�����������4�F�D�V�S�J�U�Z���"�S�D�I�J�U�F�D�U�V�S�F

�%�B�Z�����������*�N�Q�M�F�N�F�O�U�J�O�H���4�F�D�V�S�J�U�Z

�%�B�Z�������������*�N�Q�M�F�N�F�O�U�J�O�H���4�F�D�V�S�J�U�Z

�%�B�Z�������������#�V�T�J�O�F�T�T���$�P�O�U�J�O�V�J�U�Z���B�O�E���%�J�T�B�T�U�F�S���3�F�D�P�W�F�S�Z���1�M�B�O�O�J�O�H

�%�B�Z�������������*�O�D�J�E�F�O�U���3�F�T�Q�P�O�T�F

�%�B�Z�������������*�O�D�J�E�F�O�U���3�F�T�Q�P�O�T�F��

�%�B�Z�������������$�F�S�U�J�ö�D�B�U�J�P�O���&�Y�B�N

COURSE DETAILS

�1�B�S�U�J�D�J�Q�B�O�U�T���X�I�P���B�U�U�F�O�E�F�E���������������B�C�P�W�F���B�S�F���F�M�J�H�J�C�M�F���G�P�S���D�F�S�U�J�ö�D�B�U�F���P�G����
�B�U�U�F�O�E�B�O�D�F���G�S�P�N���4�U�S�B�E�G�P�S�E���*�O�U�F�S�O�B�U�J�P�O�B�M���$�P�M�M�F�H�F����
�0�Q�U�J�P�O�B�M���i�%�P�V�C�M�F�� �$�F�S�U�J�ö�D�B�U�J�P�O�w�� �G�S�P�N�� �6�O�J�W�F�S�T�J�U�Z�� �4�D�J�F�O�D�F�� �*�T�M�B�N�J�D��
�.�B�M�B�Z�T�J�B���	���6�4�*�.���
����

�4�D�I�P�P�M���M�F�B�W�F�S�T�
���X�P�S�L�J�O�H���B�E�V�M�U�T�������U�F�D�I�O�J�D�J�B�O�T���P�S���B�O�Z�P�O�F���X�I�P���J�T��
�J�O�U�F�S�F�T�U�F�E���U�P���C�V�J�M�E���B���D�B�S�F�F�S���J�O���U�I�J�T���ö�F�M�E�����/�P���Q�S�J�P�S���U�F�D�I�O�J�D�B�M��
�C�B�D�L�H�S�P�V�O�E���S�F�R�V�J�S�F�E����

OVERVIEW
�.�B�M�B�Z�T�J�B���ö�S�T�U���J�O�U�S�P�E�V�D�F�E���i�*�O�E�V�T�U�S�Z���������w���J�O�����������
���U�I�F���Q�I�S�B�T�F���I�B�T���C�F�F�O��
�R�V�J�D�L�M�Z���B�E�P�Q�U�F�E�
���C�F�D�P�N�J�O�H���U�I�F���I�P�U�U�F�T�U���B�O�E���N�P�T�U���T�Q�P�L�F�O���C�V�[�[�X�P�S�E��
�B�D�S�P�T�T�� �B�M�M�� �T�F�D�U�P�S�T���� �*�O�E�V�T�U�S�Z�� �������� �J�T�� �N�P�S�F�� �U�I�B�O�� �K�V�T�U�� �B�� �G�B�T�I�J�P�O�B�C�M�F��
�C�V�[�[�X�P�S�E����

�5�I�F���*�O�E�V�T�U�S�Z�����������U�S�F�O�E���J�T���U�S�B�O�T�G�P�S�N�J�O�H���U�I�F���Q�S�P�E�V�D�U�J�P�O���D�B�Q�B�C�J�M�J�U�J�F�T���P�G��
�B�M�M�� �J�O�E�V�T�U�S�J�F�T�
�� �M�J�L�F�� �N�B�O�V�G�B�D�U�V�S�J�O�H�
�� �ö�O�B�O�D�J�B�M�
�� �B�H�S�J�D�V�M�U�V�S�F�� �T�F�D�U�P�S�T�� �F�U�D����
�$�P�O�O�F�D�U�J�W�J�U�Z���J�T���U�I�F�����D�P�S�O�F�S�T�U�P�O�F���P�G���U�I�J�T���U�S�B�O�T�G�P�S�N�B�U�J�P�O���B�O�E���*�P�5���B���L�F�Z��
�F�O�B�C�M�J�O�H�� �U�F�D�I�O�P�M�P�H�Z�� �U�I�B�U�� �J�T�� �J�O�D�S�F�B�T�J�O�H�M�Z�� �Q�B�S�U�� �P�G�� �B�O�Z�� �D�P�N�N�F�S�D�J�B�M��
�T�F�D�U�P�S�T�����*�O���B�O�P�U�I�F�S���Q�B�S�U�
���$�Z�C�F�S���4�F�D�V�S�J�U�Z���J�T���B�O���J�N�Q�P�S�U�B�O�U���B�O�E���H�S�P�X�J�O�H��
�B�S�F�B���P�G���X�P�S�L���J�O���J�O�E�V�T�U�S�Z�����������G�P�S���D�P�N�Q�V�U�J�O�H���Q�S�P�G�F�T�T�J�P�O�B�M�T����

�"�O�Z���P�S�H�B�O�J�[�B�U�J�P�O���U�I�B�U���I�B�T���B���D�P�N�Q�V�U�F�S���O�F�U�X�P�S�L�
���V�T�F�T���U�I�F���*�O�U�F�S�O�F�U���P�S��
�B�E�P�Q�U�J�O�H�� �J�O�E�V�T�U�S�Z�� �������� �I�B�T�� �B�� �Q�P�U�F�O�U�J�B�M�� �T�F�D�V�S�J�U�Z�� �S�J�T�L�� �B�O�E�� �X�J�M�M�� �O�F�F�E��
�Q�F�P�Q�M�F���X�J�U�I���T�Q�F�D�J�B�M�J�[�F�E���T�L�J�M�M�T���U�P���I�F�M�Q���Q�S�P�U�F�D�U���U�I�F�J�S���T�Z�T�U�F�N�T���B�O�E���E�B�U�B����
�$�P�N�Q�V�U�F�S���T�Z�T�U�F�N�T���T�U�P�S�F�
���Q�S�P�D�F�T�T���B�O�E���D�P�N�N�V�O�J�D�B�U�F���B���X�J�E�F���W�B�S�J�F�U�Z��
�P�G���E�B�U�B���� �.�V�D�I�� �P�G���U�I�J�T���E�B�U�B���J�T���Q�S�J�W�B�U�F���B�O�E���J�N�Q�S�P�Q�F�S���B�D�D�F�T�T���U�P���J�U���D�B�O��
�S�F�T�V�M�U���J�O���T�J�H�O�J�ö�D�B�O�U���D�P�T�U�T���U�P���B�O���P�S�H�B�O�J�[�B�U�J�P�O���P�S���U�I�F���Q�F�S�T�P�O���U�I�B�U���P�X�O�T��
the data. 

�4�F�D�V�S�J�O�H�� �D�P�N�Q�V�U�F�S�� �T�Z�T�U�F�N�T�� �B�H�B�J�O�T�U�� �N�B�M�J�D�J�P�V�T�� �B�U�U�B�D�L�� �P�S�� �F�W�F�O��
�B�H�B�J�O�T�U���J�O�B�E�W�F�S�U�F�O�U���E�B�N�B�H�F���J�T���W�J�U�B�M���U�P���B�O�Z���D�P�N�Q�V�U�F�S���T�Z�T�U�F�N�����$�Z�C�F�S��
�4�F�D�V�S�J�U�Z�� �U�S�B�J�O�J�O�H�� �D�P�V�S�T�F�
�� �Z�P�V�� �X�J�M�M�� �H�B�J�O�� �B�� �D�P�N�Q�S�F�I�F�O�T�J�W�F�� �U�F�D�I�O�J�D�B�M��
�L�O�P�X�M�F�E�H�F���P�G���D�Z�C�F�S�T�F�D�V�S�J�U�Z���Q�S�J�O�D�J�Q�M�F�T���B�O�E���D�P�O�D�F�Q�U�T���B�O�E���M�F�B�S�O���U�I�F��
�D�I�B�M�M�F�O�H�F�T���P�G���E�F�T�J�H�O�J�O�H���B�O���J�O�E�V�T�U�S�Z�����������T�F�D�V�S�J�U�Z���G�S�B�N�F�X�P�S�L�����:�P�V���X�J�M�M��
�I�F�B�S���B�C�P�V�U���F�W�P�M�W�J�O�H���O�F�X���U�I�S�F�B�U�T���T�V�D�I���B�T���T�P�D�J�B�M�����F�O�H�J�O�F�F�S�J�O�H���B�U�U�B�D�L�T��
�B�O�E���M�F�B�S�O���I�P�X���U�P���N�J�U�J�H�B�U�F���U�I�F�J�S���J�N�Q�B�D�U���P�O���P�S�H�B�O�J�[�B�U�J�P�O�B�M���T�F�D�V�S�J�U�Z����
�"�O�E�� �Z�P�V�� �X�J�M�M�� �C�F�� �U�B�V�H�I�U�� �U�P�� �E�F�W�F�M�P�Q�� �B�O�E�� �N�B�O�B�H�F�� �B�O�� �*�O�G�P�S�N�B�U�J�P�O��
�4�F�D�V�S�J�U�Z���1�S�P�H�S�B�N�
���Q�F�S�G�P�S�N���C�V�T�J�O�F�T�T���J�N�Q�B�D�U���B�O�B�M�Z�T�J�T�
���B�O�E���D�B�S�S�Z���P�V�U��
disaster recovery testing.


